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INTRODUCCION

El Hospital Especial de Cubara ESE, comprometido con la promocion de la transparencia y la integridad
en su gestion, ha implementado un procedimiento interno para la recepcién y gestion de denuncias
relacionadas con presuntos actos de corrupcion. A través de su Linea Anticorrupcion, se busca
fortalecer el control social ciudadano y garantizar el buen uso de los recursos institucionales. Este
mecanismo permite a los ciudadanos, empleados y demas partes interesadas reportar de manera
segura y confidencial cualquier irregularidad, fomentando una cultura de ética y responsabilidad en la
institucion.

OBJETIVO GENERAL

Establecer un procedimiento eficaz y seguro para la recepcion, andlisis y gestion de denuncias de
presuntos actos de corrupcién, que garantice la confidencialidad del denunciante y promueva la
transparencia y la rendicion de cuentas en el Hospital Especial de Cubara ESE.

OBJETIVOS ESPECIFICOS

1. Centralizar la gestién de denuncias: Implementar un sistema estructurado que facilite la
recepcion, clasificacion y seguimiento de las denuncias presentadas.

2. Garantizar la proteccion del denunciante: Aplicar medidas que aseguren la confidencialidad y
seguridad de la informacion recibida, conforme a la normativa vigente.

3. Promover la participacion ciudadana: Incentivar a la comunidad a utilizar los canales dispuestos
para reportar irregularidades, reforzando la confianza en los mecanismos institucionales.

4. Optimizar la trazabilidad de casos: Documentar cada paso del proceso de gestiéon de denuncias,
asegurando la transparencia y eficiencia en las acciones emprendidas.

5. Cumplir con los lineamientos legales y éticos: Asegurar que la gestion de las denuncias se
realice en cumplimiento de las leyes aplicables y de los principios de ética institucional.

DEFINICIONES:

e Clasificacion: Clasificacién: El Asesor de Control Interno responsable de la linea anticorrupcién
y relacion con el ciudadano, ordenara la informacion recibida segun su naturaleza, importancia,
competencia y gravedad, clasificando las peticiones segun el asunto de que se trate e iniciard
las acciones de trdmite que correspondan.

e Corrupcién: Uso del poder para desviar la gestion de lo publico hacia el beneficio privado.

e Direccionamiento: Para efectos del proceso de comunicacion con el ciudadano denunciante,
se dispone de diferentes canales para la Linea Anticorrupcion (Linea telefénica, Correo
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Electrénico y Chat Linea Anticorrupcion Pagina Web), estos canales seran atendidos por el
profesional responsable de dar respuesta efectiva y direccionar segin corresponda para su
tratamiento segun lo establecido en este proceso.

e Implicado: Involucrado en el presunto acto de corrupcion.

Denuncia: Cuando se ponen en conocimiento de la entidad posibles conductas irregulares de
los servidores, ex servidores publicos y/o colaboradores del Hospital Especial de Cubara ESE.

e Oportunidad: La respuesta se dara en los términos establecidos por la ley para estos asuntos,
de acuerdo con las caracteristicas de las peticiones y necesidades del ciudadano.

e Registro: Documento o reporte que presenta la informacién brindada por el usuario en el
momento que formula la peticion. También contiene todos los datos relacionados con las
actuaciones realizadas por la entidad para brindar una respuesta efectiva al usuario.

e Respuesta: Se entiende por respuesta, el reporte del conjunto de acciones que emprende el
Comité Institucional de Control Interno del Hospital Especial de Cubard ESE para resolver con
oportunidad, eficiencia y eficacia las peticiones.

ALCANCE

El procedimiento de la Linea Anticorrupcién del Hospital Especial de Cubara ESE aplica a todos los
ciudadanos, empleados, contratistas y demas partes interesadas que deseen reportar presuntos actos
de corrupcién que puedan afectar el uso adecuado de los recursos publicos o la gestidn institucional.

Este procedimiento cubre:

e Canales de comunicacion: Incluye la atencién a través de la linea telefénica, correo electrénico,
chat en linea y otros medios definidos por el hospital para la recepcion de denuncias.

e Procesos internos: Abarca la recepcion, clasificacion, andlisis, direccionamiento y resolucion de
los casos reportados, garantizando la integridad y seguridad de la informacion.

e Proteccion al denunciante: Establece acciones especificas para garantizar la confidencialidad
de los denunciantes y prevenir posibles represalias.

¢ Normatividad aplicable: Esta alineado con las leyes nacionales contra la corrupciéon y las
politicas internas de control, seguridad de la informacién y tratamiento de datos personales.

¢ Resultados esperados: Comprende desde el cierre del caso hasta el direccionamiento de los
hechos confirmados a las autoridades competentes, segun corresponda.

JUSTIFICACION

El procedimiento de la Linea Anticorrupcion responde a la necesidad de prevenir, detectar y sancionar
actos que puedan comprometer la integridad de los recursos publicos y la confianza en el Hospital
Especial de Cubara. Este mecanismo es esencial para fortalecer la cultura organizacional basada en
valores éticos y para garantizar una gestion eficiente y transparente.

Ademas, el disefio del procedimiento considera los principios de confidencialidad, acceso equitativo y
respeto por los derechos del denunciante, alineandose con las disposiciones legales y normativas
nacionales. La implementacion de este sistema no solo favorece la integridad institucional, sino que
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también contribuye a generar un ambiente de confianza entre los ciudadanos, colaboradores y demas
partes interesadas.

Este esfuerzo refleja el compromiso del hospital con la lucha contra la corrupcion, consolidando su
posicién como una entidad responsable, transparente y orientada al bienestar de la comunidad.

LINEA ANTICORRUPCION

A través de la Linea Anticorrupcién del Hospital Especial de Cubard ESE se promueve el control social
ciudadano facilitando canales de comunicacion que permitan poner en conocimiento de la Institucion de
una manera confiable y segura, presuntos actos de corrupcién que afecten el bienestar o el buen uso
de los recursos del Hospital Especial de Cubara ESE.

Canales Dispuestos

e Linea de atencion 6019157801 horario de atencién de lunes a viernes 8:00 am - 12:00 my 2:00
pm - 5:00 pm
Correo electrénico: anticorrupcion@hospitalcubara.gov.co

¢ Chat Linea Anticorrupcién

Para dar a conocer un presunto hecho de corrupcién:

Es importante que, para una efectiva gestiéon, usted relate lo mas ampliamente posible los hechos,
indicando dénde y cuando ocurren u ocurrieron; que indique el nombre o nombres de las personas o
entidades involucradas y en lo posible, haga llegar soportes o evidencias de los hechos informados.

Proteccion al denunciante:

El Hospital Especial de Cubard ESE ha implementado diferentes instrumentos para garantizar la
confidencialidad frente a la identidad del denunciante. Contamos con un procedimiento interno para la
atencion de presuntos actos de corrupcion, que establece claramente la ruta para gestionar estas
denuncias, un equipo de profesionales dedicados de forma exclusiva a la recepcion y gestion de la
informacion y una politica de seguridad de la informacién y de tratamiento de datos personales.

Denuncia andnima:

Cualquier persona puede presentar una denuncia, sin necesidad de suministrar su informacién
personal.

e Récord de llamadas SIPMOVIL
e Correo Electronico
e Chat Linea Anticorrupcion (Registro de chat)
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LINEAMIENTOS DE PROTECCION AL DENUNCIANTE

La proteccién de Ciudadanos, Servidores Publicos y/o Contratistas que denuncian presuntos actos de
corrupcion, hace referencia al conjunto de esfuerzos que ha adoptado el Hospital Especial de Cubara
orientados a garantizar sus derechos, los que podrian verse vulnerados o disminuidos por represalias
causadas a raiz de su revelacion o falta de confidencialidad frente a su identidad, en este sentido se
presentan las acciones identificadas para reducir su riesgo de represalias, asi como incentivar por parte
de los ciudadanos, el poner en conocimiento los presuntos actos de corrupcién, promoviendo la
confianza en la Empresa Social del Estado y en sus mecanismos de recepcién de informacion y en las
estrategias de proteccién de su informacion y su identidad.

Acciones de proteccion:

e Como mecanismos de proteccion al informante de presuntos actos de corrupcion, el Hospital
Especial de Cubard ESE da cumplimiento a la Ley 1755 de 2015, (Mediante la cual se regula el
derecho fundamental de peticion), a través de la Resoluciéon No. 3962 de 2016, por la cual
establece el proceso de recepcion de peticiones, quejas, reclamos y sugerencias. En este
sentido se desarroll6 un capitulo especifico en la Guia de PQRS que establece el tramite a
seguir en caso de tratarse de una peticion o denuncia anénima, en la cual no se requiere el
suministro de datos personales del informante, cuyo tramite debe adelantarse previa
justificacion seria y creible de mantener la reserva de su identidad y resaltando la importancia
de que se suministre informacion veraz, soportes que evidencien dichos hechos y por lo menos
un dato de contacto que permita encausar la averiguacion pertinente por parte de la Entidad,
para dar trdmite Legal ante las Entidades correspondientes.

e EIl Hospital Especial de Cubara ESE ha implementado un procedimiento especifico para la
recepcion de informacién de presuntos actos de corrupcion, el cual establece la ruta que se
debe activar para dar tramite y direccionamiento a las areas responsables de su gestion, las
cuales deben garantizar la cadena de seguridad de informacion y la de su informante, desde el
momento en que conocen la peticion hasta cierre de esta.

¢ La Entidad ha designado al Asesor de Control Interno como responsable para la recepcién de
informacion de presuntos actos de corrupcion mediante los siguientes canales: Linea
Anticorrupcién, Correo electrénico y Chat en linea (Pagina Web), los cuales son administrados
exclusivamente por el Asesor de Control Interno quien esta a cargo del proceso de recepcion,
direccion y gestién de la informaciéon de dichos hechos.

e El Hospital Especial de Cubara ha establecido un correo electrénico de uso exclusivo para
informar presuntos actos de corrupcion (anticorrupcibn@hospitalcubara.gov.co), el cual es
administrado exclusivamente por el Asesor de Control Interno encargado del proceso de
recepcion, direccion y gestion de la informacion de dichos hechos.

e Como parte de las acciones de proteccion al denunciante, la Entidad ha establecido que los
integrantes del Comité Institucional de Control Interno, firmaran actas de confidencialidad y
reserva de la informacion.

¢ Si el denunciante se identifica como Servidor Publico o Contratista de prestacion de servicios
del Hospital Especial de Cubara y manifiesta tener alguin tipo de represaria laboral del superior
jerarquico o contractual, por la accion de poner en conocimiento un presunto acto de corrupcion,
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se informara a la Subgerencia Administrativa para asegurar la proteccién de su vinculo laboral
0 contractual, asi como considerar sanciones a quienes cometan dichas represalias.

¢ Si el denunciante manifiesta amenazas en contra de su integridad o de su circulo cercano
familiar, la Asesora Juridica de la ESE informard a las autoridades competentes y realizara el
respectivo seguimiento.

e LaEntidad da a conocer a través de medios de comunicacion interna y externa los mecanismos
definidos para la recepcién y gestion de informacién de presuntos actos de corrupcién, con el
animo de incentivar la confianza en los Ciudadanos, Servidores Publicos y/o Contratistas.
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LINEAMIENTO PARA LA PROTECCION DE BASES DE DATOS DE DENUNCIANTES DE
PRESUNTOS ACTOS DE CORRUPCION

El Hospital Especial de Cubara ESE a través de su equipo de Informacién y Tecnologia, ha
implementado diferentes estrategias para garantizar la proteccion de sus Activos de Informacion,
Sistemas de Informaciéon y Bases de Datos, con el animo de asegurar la confidencialidad de la
administracion de la informacién, las cuales abordan la protecciébn de las bases de Datos de
Ciudadanos, Servidores Publicos y/o Contratista de la Entidad que pongan en conocimiento informacién
de presuntos actos de corrupcion, las cuales se mencionan a continuacion:

e El Hospital Especial de Cubard ESE establecié el uso de Formularios Google de la cuenta
asociada: controlinterno@hospitalcubara.gov.co para el manejo, gestién y custodia de las bases
de datos de denunciantes de presuntos actos de corrupcion, el cual estara bajo custodia
exclusiva del Asesor de Control Interno quien es el responsable de la Linea Anticorrupcién y la
base de datos relacionada; dicha informacion solo sera accesible para los miembros del Comité
Institucional de Control Interno, los cuales podran o no, tener perfiles autorizados.

e Asi mismo, el Hospital Especial de Cubard ha adoptado a través de la Resolucién AD-031 del
10 de julio de 2024 la Politica de Tratamiento de Datos Personales, la cual busca garantizar la
proteccion de los derechos fundamentales en su tratamiento, especialmente de los nifios, nifias
y adolescentes como principales beneficiarios de los programas de atencién. Desde su ambito
de aplicacion, se contempla que los principios y disposiciones contenidas en esta politica seran
aplicables a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento.

e La Entidad cuenta con el Procedimiento Seguimiento, Control y Atencién de Vulnerabilidades
Técnicas, el cual contempla el procedimiento necesario para realizar el seguimiento, control y
atencion de vulnerabilidades técnicas sobre los sistemas de informacion y equipos informéaticos
conectados a la red de datos del Hospital Especial de Cubara ESE, con el propdsito de mantener
un nivel de aseguramiento adecuado de la plataforma y mitigar los riesgos asociados.

¢ El Hospital Especial de Cubara ESE cuenta con el Procedimiento para el Manejo de Medios
Removibles, el cual suministra los pasos que se deben seguir en el uso de medios removibles,
para garantizar la confidencialidad, integridad y disponibilidad de la informacion del Hospital
Especial de Cubara ESE.
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FORMULARIO DE REGISTRO DE DENUNCIAS DE PRESUNTOS ACTOS DE CORRUPCION

El Formulario de Registro de Denuncias de Presuntos Actos de Corrupcion es una herramienta clave
para garantizar un proceso eficiente, transparente y seguro en la recepcién, gestion y resolucién de
posibles irregularidades en el Hospital Especializado Cubard. Su implementacién responde a la
necesidad de fortalecer el sistema de control interno y fomentar la cultura de transparencia, ética y
responsabilidad en la gestion publica.

Objetivos del Formulario

1. Centralizar la Informacion: Recopilar de manera estructurada y sistematica los datos relevantes
sobre los hechos denunciados, facilitando su analisis y tratamiento.

2. Garantizar la Confidencialidad: Proteger la identidad del denunciante mediante mecanismos que
promuevan la denuncia segura, respetando los principios legales y éticos de proteccion de datos
personales.

3. Fomentar la Participacion Ciudadana: Brindar a los ciudadanos y colaboradores un canal
accesible para comunicar irregularidades, fortaleciendo el control social en la gestion
institucional.

4. Optimizar la Gestién de Denuncias: Clasificar y priorizar los casos segin su naturaleza y
gravedad, permitiendo una respuesta eficiente y oportuna.

5. Cumplir con Normas y Politicas Anticorrupcién: Dar cumplimiento a los lineamientos del Plan
Anticorrupcién y Mapa de Riesgos de la institucion, alinedndose con las disposiciones legales
nacionales e internacionales.

Impacto del Formulario

o Eficiencia: Facilita el seguimiento y trazabilidad de las denuncias, minimizando duplicidades y
garantizando que cada caso sea gestionado de manera adecuada.

¢ Transparencia: Refleja el compromiso institucional con la rendicion de cuentas y la lucha contra
la corrupcion.

e Confianza: Promueve un ambiente donde los denunciantes se sientan seguros para comunicar
posibles irregularidades, sin temor a represalias.

e Prevencion: Contribuye a identificar y mitigar riesgos institucionales al tiempo que disuade la
ocurrencia de actos de corrupcion.

Justificacidn Técnica

El disefio del formulario esta basado en las mejores préacticas internacionales en gestién de denuncias
y considera los principios de:

¢ Integralidad: Recopilar todos los elementos esenciales para el analisis de la denuncia.
¢ Flexibilidad: Permitir su uso tanto para denuncias anénimas como identificadas, asegurando la
accesibilidad para cualquier usuario.
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e Trazabilidad: Documentar cada paso del proceso para garantizar que se cumplan los
procedimientos establecidos y se genere evidencia de la gestion.

Conclusién

El formulario propuesto no solo es un medio para la recepcion de denuncias, sino una pieza
fundamental dentro de la estrategia de control y mitigacién de riesgos institucionales. Su correcta
implementacion garantizard un enfoque proactivo y efectivo en la lucha contra la corrupcion,
consolidando la imagen de confianza y responsabilidad del Hospital Especializado Cubara frente a sus
usuarios, colaboradores y la comunidad en general.

https://docs.qgoogle.com/forms/d/e/1FAIpQLSeTwktllF FanAsfvk1MaqiyS89F7TDYPKB-
Xe YildeBGKrgA/viewform

S

ANTICORRUPCION

Linea Anticorrupcion

REGISTRO DE DENUNCIAS SOBRE PRESUNTOS ACTOS DE
CORRUPCION

El Formularic de Registro de Denuncias de Presuntos Actes de Corrupcion es una
herramienta clave para garantizar un proceso eficients, transparente y seguro en la
recepoicn, gestion y resalucion de pesibles irmegularidades en el Hospital Especizlizade
Cubard. Su implementacién responde 2 |2 necesidad de fortalecer el sistema de contral
interno y formentar la cultura de tranaparencia, ética y responaabilidad en |2 gestidn

publica.
controlinterno@hespitalcubara.gov.co Cambiar cuenta oy
Se registraran el nombre, |a foto y el correo electrénico asociades con tu Cuenta de Google

cuando subas archivas y envies este formulario

* Indica que lz pregunta = obligatoriz

Correo electronico *

ﬂ Registrar controlinterno@hospitalcubara. gov.co como el correa electranico que se
neluird en mi respuesta

Siguiente Borrar formulario

Hunca envies contrasefias a través de Formularics de Google.

El fommularic s= cred en HOSPITAL ESPECIAL DE CUBARA ESE.
Does this form look suspiciows? nforme

Google Formularios
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Peculado por
Apropiacion

El servidor publico que se apropie en provecho
suyo o de un tercero de bienes del Estado o de
empresas o instituciones en que éste tenga
parte o de bienes o fondos parafiscales, o de
bienes de particulares cuya administracion,
tenencia o custodia se le haya confiado por
razén o con ocasioén de sus funciones.

Articulo 397 del
Cédigo Penal.
Madificado por el
articulo 33 de la Ley
1474 de 2011.

Personas Naturales, Servidores
Publicos Contratista por
Prestacion de Servicios,
representantes o colaboradores
de operadores que manejen
recursos publicos.

Apropiacién de bienes
materiales, recursos
econdémicos del
Instituto.

Servidor Publico que se apropia
de bienes materiales o dinero del
Hospital Especial de Cubara ESE,
en provecho propio o de terceros
(no toma para si sino para los
contratistas o servidores, por
ejemplo).

Peculado por uso

Peculado

El servidor publico que indebidamente use o
permita que otro use bienes del Estado o de
empresas o instituciones en que éste tenga
parte, o bienes de particulares cuya
administracion, tenencia o custodia se le haya
confiado por razén o con ocasién de sus
funciones.

Articulo 398 del
Cédigo Penal.

Personas Naturales, Servidores
Publicos, Contratista por
Prestacion de Servicios,
representantes o colaboradores
de contratistas o servidores que
manejen recursos publicos.

Uso indebido de los
bienes del Hospital
Especial de Cubara

ESE o permitir hacerlo.

Servidor Publico que da o permite
que den un uso indebido a los
bienes del Hospital Especial de
Cubara ESE.

Peculado por
aplicacion oficial
diferente

El servidor publico que dé a los bienes del
Estado o de empresas o instituciones en que
éste tenga parte, cuya administracion, tenencia
o custodia se le haya confiado por razén o con
ocasion de sus funciones, aplicacién oficial
diferente de aquella a que estan destinados, o
comprometa sumas superiores a las fijadas en
el presupuesto, o las invierta o utilice en forma
no prevista en éste, en perjuicio de la inversién
social o de los salarios o prestaciones sociales
de los servidores.

Articulo 399 del
Cédigo Penal.

Personas Naturales, Servidores
Publicos, Contratista por
Prestacién de Servicios,
representantes o colaboradores
de contratistas o servidores que
manejen recursos publicos.

Indebida inversion o
gasto de recursos del
instituto.

Servidor Publico que utiliza dinero
del Hospital Especial de Cubara
ESE en productos o servicios
diferentes a los autorizados por el
ordenador del gasto, es decir,
aunque se inviertan en cosas del
Hospital Especial de Cubara ESE
es distinto el fin para el que esta
autorizado.
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Peculado culposo

El servidor publico que respecto a bienes del
Estado o de empresas o instituciones en que
éste tenga parte, o bienes de particulares cuya
administracion, tenencia o custodia se le haya
confiado por razén o con ocasion de sus
funciones, por culpa dé lugar a que se
extravien, pierdan o dafien.

Articulo 400 del
Cédigo Penal.

Personas Naturales, Servidores
Publicos, Contratista por
Prestacion de Servicios,
representante s o colaboradores
de contratistas o servidores que
manejen recursos publicos.

Pérdida o dafio de los
bienes materiales del
Hospital Especial de
Cubara ESE por falta
de cuidado de quien los
tenia a cargo.

Servidor Publico que por
descuido, negligencia o
imprudencia ocasiona la pérdida o
deterioro de bienes o recursos del
Hospital Especial de Cubara ESE.

Concusién Concusion

El servidor publico que abusando de su cargo o
de sus funciones constrifia o induzca a alguien
a dar o prometer al mismo servidor 0 a un
tercero, dinero o cualquier otra utilidad
indebidos, o los solicite.

Articulo 404 del
Cédigo Penal.
Modificado por el
articulo 33 de la Ley
1474 de 2011.

Personas Naturales, Servidores
Publicos, Contratista por
Prestacion de Servicios,
representantes o colaboradores
de operadores que manejen
recursos publicos.

Servidores Publicos que
exijan: “comisiones”,
“coimas” o “sobornos”.

Servidor Publico que abusando de
su cargo o funcién obligue a otra
a darle dinero o cualquier otro
beneficio.

Servidor publico que exija o se
haga prometer el pago de
“comisiones”, “coimas” o

“sobornos”.

Cohecho Cohecho propio

El servidor publico que reciba para si o para
otro, dinero u otra utilidad, o acepte promesa
remuneratoria, directa o indirectamente, para
retardar u omitir un acto propio de su cargo, o
para ejecutar uno contrario a sus deberes
oficiales.

Articulo 405 del
Cédigo Penal.
Modificado por el
articulo 33 de la Ley
1474 de 2011.

Personas Naturales, Servidores
Publicos, Contratista por
Prestacion de Servicios.

Servidor publico que
recibe o acepte dinero o
promesa de
remunerarlo por
retardar u omitir un acto
propio de sus
funciones, o ejecutar un
acto contrario a sus
deberes oficiales.

Servidor publico que recibe o
acepte dinero o remuneracion de
otro tipo, por si 0 a través de
terceros, para retardar o dejar de
hacer una actuacion que esta en
el marco de sus funciones, o haga
algo contrario a sus deberes.

El cohecho siempre involucra la
participacion del interesado en la
actuacion del Servidor Publico.
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El servidor publico que acepte para si o para
otro, dinero u otra utilidad o promesa
remuneratoria, directa o indirecta, por acto que
deba ejecutar en el desempefio de sus

Articulo 406 del
Cédigo Penal.
Modificado por el
articulo 33 de la Ley

Personas Naturales, Servidores
Publicos, Contratista por
Prestacién de Servicios.

Servidor publico que
recibe o acepte dinero o
promesa de
remunerarlo por hacer

Servidor publico que recibe o
acepta dinero o remuneracion de
otro tipo, por si 0 a través de
terceros, para hacer un acto que

régimen legal o
constitucional de
inhabilidades e
incompatibilidades

Contratacion

violacién al régimen legal o a lo dispuesto en
normas constitucionales, sobre inhabilidades o
incompatibilidades.

articulo 33 de la Ley
1474 de 2011.

celebracién de un
contrato violando las
prohibiciones del
régimen de
inhabilidades e
incompatibilidades.

funciones. 1474 de 2011. algo que de todos de todos modos debia hacerlo en
. . modos debia hacer de | ejercicio de su cargo.
Cohecho impropio | g senyidor pablico que reciba dinero u otra acuerdo con sus
utilidad de persona que tenga interés en asunto funciones oficiales. El cohecho siempre involucra la
sometido a su conocimiento. participacion del interesado en la
actuacion del Servidor Publico.
El que dé u ofrezca dinero u otra utilidad a Articulo 407 del Personas Naturales, Servidores | Persona que ofrece Persona que ofrece dinero u otra
Cohecho por dar | servidor publico, en los casos previstos en los Cédigo Penal. Publicos, Contratista por dinero u otra utilidad al | utilidad a Servidor Publico.
u ofrecer dos articulos anteriores. Prestacion de Servicios. servidor publico.
El servidor publico que en ejercicio de sus Articulo 408 del Personas Naturales Servidores | Servidor publico que Servidor Publico que interviene en
funciones intervenga en la tramitacion, Cadigo Penal. Publicos Contratista por interviene en el tramite, | el tramite, aprobacion o
Violacion del aprobacion o celebracion de un contrato con Moadificado por el Prestacion de Servicios. aprobacién o celebracién de un contrato

violando el régimen de
inhabilidades e
incompatibilidades.

Interés indebido
en la celebracion
de contratos

El servidor publico que se interese en provecho
propio o de un tercero, en cualquier clase de
contrato u operacién en que deba intervenir por
razén de su cargo o de sus funciones.

Articulo 409 del
Cédigo Penal.
Modificado por el
articulo 33 de la Ley
1474 de 2011.

Personas Naturales Servidores
Publicos Contratista por
Prestacion de Servicios.

Interés en provecho
propio o de un tercero
en cualquier clase de
contrato u operacion en
gue deba intervenir
(convenios, pagos,
autorizaciones, etc.).

Servidor Publico que tenga interés
en provecho propio o de un
tercero en la celebracién de un
contrato u otra operacién en que
deba intervenir (convenios, pagos,
autorizaciones, etc.).
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El servidor publico que por razén del ejercicio
de sus funciones tramite contrato sin
observancia de los requisitos legales
esenciales o lo celebre o liquide sin verificar el
cumplimiento de estos.

Articulo 410 del
Cédigo Penal.
Modificado por el
articulo 33 de la Ley
1474 de 2011.

“Uniendo esfuerzos por la salud”

Personas Naturales Servidores
Publicos Contratista por
Prestacién de Servicios.

Tramite o celebracién
de contrato sin
cumplimiento de los
requisitos legales
esenciales, o
liquidacién sin verificar
el cumplimiento de los
requisitos legales
esenciales.

Servidor Publico que no tenga en
cuenta los requisitos exigidos en
la Ley para el tramite, la
celebracién de un contrato, o la
liquidacion del mismo.

Acuerdos
restrictivos de la
competencia

El que en un proceso de licitacion publica,
subasta publica, seleccion abreviada o
concurso se concertare con otro con el fin de
alterar ilicitamente el procedimiento contractual.

Articulo 410 A del
Cadigo Penal.
Adicionado por el
articulo 27 de la Ley
1474 de 2011.

Personas Naturales Servidores
Publicos Contratista por
Prestacion de Servicios.

Personas particulares (naturales
o juridicas).

Cualquier persona que
se concerté para alterar
ilicitamente el resultado
de un proceso de
seleccion contractual.

Cualquier persona (sea o0 no
servidor publico) que acuerde con
otro (por escrito o no) para alterar
ilicitamente el resultado de un
proceso de seleccion.

Tréafico de
influencias de
servidor publico

Tréfico de
influencias de
servidor publico

Servidor publico que utilice indebidamente, en
provecho propio o de un tercero, influencias
derivadas del ejercicio del cargo o de la
funcion, con el fin de obtener cualquier
beneficio de parte de servidor publico en asunto
que éste se encuentre conociendo o haya de
conocer.

Articulo 411 Coédigo
Penal. Modificado
por el articulo 33 y
134 de la Ley 1474
de 2011.

Personas Naturales Servidores
Publicos Contratista por
Prestacion de Servicios.

Trafico de influencias
por parte de servidor
publico.

Servidor Publico que aproveche
su cargo o influencia derivado del
cargo o la funcion para obtener
beneficio propio en un asunto que
esté conociendo otro Servidor
Pdblico (en el Hospital Especial
de Cubaréa ESE u otra entidad)
con ocasion a su cargo.

Trafico de
influencias de
particular

Trafico de
influencias de
particular

El particular que ejerza indebidamente
influencias sobre un servidor pablico en asunto
que este se encuentre conociendo o haya de
conocer, con el fin de obtener cualquier
beneficio econémico.

Articulo 411 A del
Cédigo Penal.
Adicionado por el
articulo 28 de la Ley
1474 de 2011.

Particulares.

Trafico de influencias
de particular.

Particular que ejerza influencias
indebidamente sobre un Servidor
Publico que esté conociendo o
haya de conocer un asunto que le
interese.
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El servidor publico, o quien haya desempefiado
funciones publicas, que durante su vinculacién
con la administracion o dentro de los cinco (5)
afios posteriores a su desvinculacién, obtenga,

Articulo 412 del
Cédigo Penal.
Modificado por el
articulo 29 Ley

“Uniendo esfuerzos por la salud”

Personas Naturales, Servi dores
Publicos, Contratista por
Prestacién de Servicios.

Incremento patrimonial
injustificado durante la
vinculacioén a la
administracién o los 5

Servidor Publico que tenga un
incremento patrimonial
injustificado mientras se
encuentre vinculado con el

ilicito ilicito para si o para otro, incremento patrimonial 1474 de 2011. afios posteriores a su Hospital Especial de Cubara ESE
injustificado, incurrir, siempre que la conducta desvinculacion. o dentro de los 5 afios después
no constituya otro delito. de su desvinculacion.
El servidor publico que profiera resolucion, Articulo 413 del Personas Naturales Servidores | Servidor Publico que Servidor Publico que profiera una
dictamen o concepto manifiestamente contrario | Cédigo Penal. Publicos Contratista por obre manifiestamente decision manifiestamente

Prevaricato por |alaley. Modificado por el Prestacion de Servicios. por fuera de la Ley. (evidentemente) por fuera de la
accion articulo 33 de la Ley Ley.
1474 de 2011.
Prevaricato - —— - - - - - - —— -

El servidor publico que omita retarde, rehusé o | Articulo 414 del Personas Naturales Servidores | No realizar un acto Servidor Publico que no realice,
deniegue un acto propio de sus funciones. Cédigo Penal. Publicos Contratista por propio de sus retarde, rehlse o deniegue un

Prevaricato por
omision

Moadificado por el
articulo 33 de la Ley
1474 de 2011.

Prestacion de Servicios.

funciones.

acto propio de sus funciones.

J

El servidor publico que utilice en provecho Articulo 419 del Personas Naturales Servidores | Uso de informacién que | Servidor Publico que use, en
Utilizacién de propio o ajeno, descubrimiento cientifico, u otra | Cédigo Penal. Publicos Contratista por llegd a conocimiento del | provecho suyo o de un tercero,
asunto Utilizacién de informacion o dato llegados a su conocimiento Prestacion de Servicios. servidor publico por dato o informacién que llegé a su
sometido a asunto sometido a | por razén de sus funciones y que deban razon de sus funciones | conocimiento por razon de sus
secreto o secreto o reserva | permanecer en secreto o reserva. y deba mantenerse en | funciones y deba permanecer en
reserva secreto o reserva. secreto o reserva.
El servidor publico que, como empleado o Articulo 420 del Personas Naturales Servidores | Uso indebido de la Servidor Publico que use
directivo o0 miembro de una junta u érgano de Caodigo Penal. Publicos Contratista por informacion del Hospital | indebidamente informacion del
administracion de cualquier entidad publica, Moadificado por el Prestacion de Servicios. Especial de Cubara Hospital Especial de Cubara ESE
Utilizacion Y que haga uso indebido de informacién que articulo 25 de la Ley ESE que no sea de gue no sea de conocimiento
. ) Utilizacién - p I L . P
indebida de indebida de haya conocido por razén o con ocasion de sus | 1288 de 2009. conocimiento publico, publico, para obtener provecho
informacion informacion oficial funciones y que no sea objeto de conocimiento para obtener provecho | para si o un tercero.
oficial Vilegiada publico, con el fin de obtener provecho para si para si mismo o para un
privilegiada. priviiegiada. 0 para un tercero, sea éste persona natural o tercero.

juridica.
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El servidor publico que ejerza jurisdiccion,
autoridad civil o politica, cargo de direccion
administrativa, o se desempefie en los 6rganos
judicial, electoral, de control, que forme parte
de

comités, juntas o directorios politicos, o utilice
su poder para favorecer o perjudicar
electoralmente a un candidato, partido o
movimiento politico.

Articulo 422 del
Cédigo Penal.

“Uniendo esfuerzos por la salud”

Personas Naturales, Servidores
Publicos, Contratistas por
Prestacion de Servicios.

Participacion en
Politica.

Servidor Publico que ejerciendo
su autoridad usa su poder para
favorecer o perjudicar
electoralmente a un candidato.

Obtencion de

Obtencion de

El que para obtener documento publico que
pueda servir de prueba, induzca en error a un
servidor publico, en ejercicio de sus funciones,

Articulo 288 del
Cédigo Penal.

Personas Naturales,
Contratistas por Prestacion de
Servicios.

Obtencion de
documento publico falso
del Hospital Especial de

El que haga incurrir en error a un
Servidor Publico haciendo que
este realice una actuacion falsa u

conducta no constituya otro delito.

documento documento haciéndole consignar una manifestacion falsa o Cubara ESE. oculte total o parcialmente la
publico falso publico falso callar total o parcialmente la verdad, incurrira verdad.
en prision de tres (3) a seis (6) afios.
El servidor publico que, en ejercicio de sus Articulo 286 Del Servidores Publicos. Falsedad ideoldgica en | Servidor Publico que debido a sus
funciones, al extender documento publico que | Codigo Penal. documento publico funciones realice un documento
pueda servir de prueba, consigne una falsedad dentro de un proceso que pueda servir de prueba,
Falsedad o calle total o parcialmente la verdad, incurrira del Hospital Especial de | plasmando una falsedad u
ideol6gica en | en prision de cuatro (4) a ocho (8) afios e Cubara ESE. omitiendo total o parcialmente la
documento inhabilitacion para el ejercicio de derechos y verdad.
Falsedad en publico funciones publicas de cinco (5) a diez (10)
documento afios.
publico
El que falsifique documento publico que pueda | Articulo 287 del Personas Naturales, Falsedad material en El que altere un documento
Falsedad material | servir de prueba, incurrird en prisién de tres (3) | Cédigo Penal. Contratistas por Prestacion de documento publico publico que pueda servir de
en documento | a seis (6) afios. Servicios. dentro de un proceso prueba.
publico. con el Hospital Especial
de Cubara ESE.
El que con el fin de obtener un provecho para si | Articulo 296 del Servidores Publicos, Falsedad personal Quien con el propésito de obtener
0 para otro o causar dafio, sustituya o suplante | Cédigo Penal. Contratistas por Prestacion de cuando se suplante a algun beneficio sustituya a una
a una persona o se atribuya nombre, edad, Servicios, Personas Naturales. | un funcionario del persona.
Falsedad Falsedad personal | estado civil o calidad que pueda tener efectos Hospital Especial de
personal juridicos, incurrird en multa, siempre que la Cubaré ESE.
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El servidor publico que fuera de los casos Articulo 416 del Servidores Publicos. Abuso de autoridad por | Servidor Publico que a raiz de sus
especialmente previstos como conductas Cédigo Penal. acto arbitrario e injusto | funciones se excede o realiza
Abuso de punibles, con ocasién de sus funciones o por parte de un servidor | cualquier acto que se pueda
autoridad por acto | excediéndose en el ejercicio de ellas, cometa del Hospital Especial de | considerar arbitrario e injusto.
arbitrario e injusto | &cto arbitrario e injusto, incurrira en multa y Cubara ESE.
pérdida del empleo o cargo publico.
Abuso de
autoridad El servidor publico que teniendo conocimiento | Articulo 417 del Servidores Publicos. Abuso de autoridad por | Servidor Publico que teniendo
de la comisién de una conducta punible cuya Cédigo Penal. omisién de denuncia conocimiento de la realizacién de
Abuso de averiguacion deba adelantarse de oficio, no dé por parte de funcionario | un delito no lo informa para que
autoridad por | ¢jenta a la autoridad, incurrira en multa y del Hospital Especial de | se adelante la actuacién de
omision de pérdida del empleo o Cubara ESE. manera oficiosa por parte la
denuncia cargo publico. Fiscalia.
El servidor publico que ilegalmente represente | Articulo 421 del Servidores Publicos. Asesoramiento y otras | El Servidor Publico que por fuera
litigue, gestione o asesore en asunto judicial, Cadigo Penal. actuaciones ilegales del ejercicio de sus funciones

Asesoramiento
y otras
actuaciones
ilegales

Asesoramiento y
otras actuaciones
ilegales

administrativo o policivo, incurrird en multa'y
pérdida del empleo o cargo publico.

Si el responsable fuere servidor de la rama
judicial o del Ministerio Publico la pena sera de
prision de uno (1) a tres (3) afios, e
inhabilitacion para el ejercicio de derechos y
funciones publicas por cinco (5) afios.

cuando se encuentre en
ejercicio de su cargo.

intervenga en asuntos judiciales,
administrativos o policivos.

Falsedad

Falsedad
Personal

El que con el fin de obtener un provecho para si
0 para otro, o causar dafio, sustituya o suplante
a una persona o se atribuya nombre, edad,
estado civil o calidad que pueda tener efectos
juridicos, incurrird en multa, siempre que la
conducta no constituya otro delito.

Articulo-296 del
Cédigo Penal. Ley
599 de 2000.

Personas- Naturales:
Representante s de
organizaciones o colaboradores
de operadores que manejen

recursos publicos y particulares.

Falsedad personal-
suplantacién.

El operador o particular que con el
propésito de obtener algin
beneficio para si o para un
tercero, sustituya a una persona
beneficiaria del servicio que
presta el Hospital Especial de
Cubara ESE.
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El que simulare investidura o cargo publico o
fingiere pertenecer a la fuerza publica; En la
misma pena incurrird el que con fines ilicitos

Articulo 426 del
Cédigo Penal.
Modificado por la

“Uniendo esfuerzos por la salud”

Personas Naturales: Particular.

Utilizar distintivos del
Hospital Especial de
Cubara ESE para

Particular que ofrece servicios del
Hospital Especial de Cubara ESE,
utilizando logos y distintivos de la

Usurpacicn Invecs:%%ra O porte o u_tilice_ uniformes o distintivos de una Ley 1453 de 2011. ofrecer servicios. entidad o se atribuya cargo.
persona juridica.
El que constrifia a otro a hacer, tolerar u omitir | Articulo 244. Personas Naturales: Operador que obligaa | El Operador que pide dinero para
alguna cosa, con el propdsito de obtener Modificado por Ley | Representantes de otro a darle dinero. poder entregar los mercados o
provecho ilicito o cualquier utilidad ilicita o 733 de 2022. organizaciones o colaboradores cuando se les solicita a los
Extorsion Extorsién beneficio ilicito, para si o para un tercero. de operadores que manejen colaboradores la devolucion
recursos publicos. obligatoria de un porcentaje de su
sueldo.
El que se apropie en provecho suyo o de un Articulo 249, 250 del | Personas Naturales: Operador gque se El Operador que comercializa los
tercero, de cosa mueble ajena, que se le haya | Codigo Penal. Representante s de apropia y comercializa | mercados y productos que se le
confiado o entregado por un titulo no traslativo | Modificado por la organizaciones o colaboradores | bienes muebles del han confiado para la prestacién
de dominio. Ley 890 de 2004. de operadores que manejen Hospital Especial de del servicio por parte del Hospital
Ab Abuso de recursos publicos. Cubara ESE. Especial de Cubara ESE o los
uso de - o . . .
Confianza Conf!anza C_allflcado artlcu_lo 250, numeral 3: Sobre entrega incompletos.
Calificado bienes pertenecientes a empresas o

instituciones en que el Estado tenga la totalidad
o la mayor parte, o recibidos a cualquier titulo
de éste.
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A\
LINEA

ANTICORRUPCIO

PROCESO
LINEA ANTICORRUPCION
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Actividad
Recibir y analizar la informacién de los hechos
gue podrian ser considerados un presunto acto
de corrupcion.

La informacién se podra recibir a través de los
siguientes canales de comunicacion:

* Linea de atencion 6019157801 Horario de
atencion de lunes a viernes 8:00 am - 12:00 m
y 2:00 pm - 5:00 pm

« Correo electronico:
anticorrupcién@hospitalcubara.gov.co

» Chat Linea Anticorrupcion

“Uniendo esfuerzos por la salud”

Descripcion Actividad
El Asesor de Control Interno responsable de la Linea Anticorrupcion recibe la
informacioén y valida que la misma contenga por lo menos la descripcion de los
hechos, la fecha aproximada de la ocurrencia de los hechos, ciudad de ocurrencia y
presunto responsable.

Si la informacion recibida indica de manera inicial que hubo un presunto hecho de
corrupcion y cumple con los criterios indicados anteriormente; Se continGa con la
actividad nimero 2.

En caso de que los hechos narrados correspondan a un presunto acto de corrupcion,
pero la informacién no sea completa para tramitarla, el Asesor de Control Interno
realizara solicitud de ampliacion de la respectiva informacion, solicitud que se
realizara en un plazo no mayor a cinco (5) dias habiles.

En caso de que adicional al presunto acto de corrupcion, dentro de los hechos
narrados, se encuentre una Peticién, Queja, Reclamo o Sugerencia, el Asesor de
Control Interno responsable de la Linea anticorrupcién realizara el registro de ambas
peticiones y realizara traslado al Sistema de Informacién al Usuario SIAU para su
gestion segun los procedimientos establecidos y normatividad aplicable dando
respuesta en un término de quince (15) dias habiles.

En caso de no tratarse de un presunto acto de corrupcion, se remitira al correo del
SIAU (siauhospitalcubara@gmail.com) para el registro y tramite correspondiente
como Peticion, Queja, Reclamo o Sugerencia, de acuerdo con el procedimiento para
la Atencién de PQRSF dando respuesta en un término de quince (15) dias habiles.

Registro
» Récord de llamadas SIPMOVIL
« Correo Electrénico
» Chat Linea Anticorrupcion (Registro de
chat)

Responsable

Asesor de
Control Interno
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Registrar denuncia El Asesor de Control Interno responsable de la Linea Anticorrupcién que recibe y * Registro de reportes de posibles actos de Asesor de
analiza la informacion, la registra y clasifica segun lo establecido en el Procedimiento | corrupcion. Control Interno
Interno y Ruta de la Linea Anticorrupcion formato: Registro de denuncias de
presuntos actos de corrupcion:

https://docs.google.com/forms/d/e/1FAIpQLSeTwktllIF_FanAsfvk1MgiyS89F7TDYPKB-
Xe_YildeBGKrgA/viewform

Se contintia con la actividad nimero 3, actividad que se realizara en un término no
mayor a cinco (5) dias habiles.

Cuando la informacién sea remitida por parte de cualquier colaborador de la
Institucion, el Asesor de Control Interno, responsable de la linea anticorrupcion, le
enviara confirmacion del registro, teniendo en cuenta las directrices establecidas en el
"Procedimiento Interno y Ruta de la Linea Anticorrupcion”, actividad que se realizara
en un término no mayor a cinco (5) dias habiles.

Direccionar la informacién del presunto acto de | El Asesor de Control Interno responsable de la Linea Anticorrupcién, direcciona el « Citacién al Comité Asesor de
corrupcion y confirmar la recepcion de la caso del presunto acto de corrupcion al Comité Institucional de Control Interno del * Acta de realizacion del Comité Institucional | Control Interno
denuncia Hospital Especial de Cubara a través de citacion extraordinaria del Comité; Se de Control Interno y Comité
continda con la actividad ndmero 5. Institucional de
Control Interno
Adicionalmente se realizara traslado al Asesor Juridico (Integrante del Comité
Institucional de Control Interno) para que realice verificaciéon de las condiciones
juridicas minimas de la denuncia del presunto acto de corrupcion.

Igualmente, debe confirmar la recepcion de la informacion al denunciante a través del
mismo canal de recepcion de la denuncia; sefialando que la misma sera remitida y
discutida en Comité Institucional de Control Interno.

Verificar las condiciones juridicas minimas del | La Asesora Juridica integrante del Comité Institucional de Control Interno, verificara » Concepto técnico juridico (oficio dirigido al Asesora
presunto acto de corrupcion con criterios técnico juridicos la relevancia del presunto hecho de corrupcién y su Comité Institucional de Control Interno y/o Juridica
caracterizacién como acto de corrupcion, e informara al Comité Institucional de correo electronico).
Control Interno en reunién extraordinaria sobre el concepto técnico emitido, en un
término no mayor a cinco (5) dias habiles; se continua con la actividad 5.
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NOTA: El Hospital Especial de Cubara cuenta con Asesor de Control Interno, el cual no tiene funciones disciplinarias; motivo por el cual, al individualizar a la persona
denunciada, no se puede dar traslado a Control Interno Disciplinario de la E.S.E sino denunciar, remitir y dar traslado al ente competente.

Realizar Comité Extraordinario Institucional de
Control Interno

En reunion de Comité Extraordinario Institucional de Control Interno, teniendo en
cuenta la informacion allegada en la denuncia del presunto acto de corrupcion y
considerando el concepto técnico de la Asesora Juridica; el Comité en pleno, valorara
la denuncia teniendo en cuenta los siguientes dos criterios:

1. Verificar si desvirtla los hechos, ante lo cual se cierra el caso.
2. Verificar si confirma los hechos, ante lo cual:

Si hay situacion de presunta corrupcion, se presentara denuncia y traslado a la

« Acta de realizacion del Comité Institucional
de Control Interno

Comité
Institucional de
Control Interno

5 entidad competente y se cerrara el caso.
En caso de existir evidencia de incursion de falta disciplinaria, se realiza traslado a la
entidad competente para su correspondiente tramite.
Cierre de caso Si se desvirtda una situaciéon de presunta corrupcion, el Comité Institucional de * Acta de realizacion del Comité Institucional | Comité
Control Interno procedera a cerrar el caso. de Control Interno, que incluya determinacién | Institucional de
de cerrar el caso. Control Interno
6 * Notificacion de cierre de caso al
denunciante (informando y explicando los
motivos del cierre del caso).
Denuncia y traslado a entidad competente Si se verifica una situacién de presunta corrupcién, el Comité Institucional de Control | « Acta de realizacién del Comité Institucional | Comité
Interno presentara denuncia y traslado formal al ente competente segun corresponda, | de Control Interno, que incluya determinacion | Institucional de
y se cerrara el caso. de cerrar el caso. Control Interno
* Denuncia y traslado al ente competente
segln corresponda.
7 * Notificacion al denunciante de la denuncia y
traslado realizado al ente competente por
parte del Comité Institucional de Control
Interno.
Fin Archivar caso. * Registro de denuncias de presuntos actos Asesor de
8 de corrupcion. Control Interno

Calle 3 No. 5 - 47 Cubara - Boyaca Tels. 3106152106 Email correspondencia@hospitalcubara.gov.co




HOSPITAL ESPECIAL

DE CUBARA

Rl
’ Empresa Social del Estado
3 NIT. 826.002.304-1

“Uniendo esfuerzos por la salud”

A\
LINEA

ANTICORRUPCIO

MAPA DE RIESGOS
PLAN ANTICORRUPCION

Calle 3 No. 5-47 Cubara - Boyaca Tels. 3106152106 Email correspondencia@hospitalcubara.gov.co




HOSPITAL ESPECIAL

DE CUBARA

Empresa Social del Estado
NIT. 826.002.304-1

“Uniendo esfuerzos por la salud”

MAPA DE RIESGOS - PLAN ANTICORRUPCION 2024 - HOSPITAL ESPECIAL DE CUBARA ESE

Identificacion del Riesgo

Procesos/Objetivo

Desconocimiento de los estandares de
calidad (veracidad, coherencia,
integralidad y soporte en politicas,
principios, programas Institucionales) y de
los términos establecidos por la norma.
Deficientes conocimientos en
formulacién, evaluacién, seguimiento de
proyectos y aplicacion de los lineamientos
establecidos en los procedimientos por
parte de la Alta Direccion. Falta de
induccion y capacitacion en formulacion,
evaluacion y seguimiento de proyectos.

Estratégico

Riesgo
Incumplimiento con los estandares
establecidos, tales como, calidad,
oportunidad, confiabilidad y veracidad, en lo
que respecta a la formulacién, evaluacion,
actualizacion y seguimiento de proyectos.

Consecuencia

Pérdida de imagen, credibilidad y
confianza en el hospital, Toma de
decisiones inadecuadas Proceso
sancionatorio en contra de la entidad.

1. Ausencia de soportes contables.

2. Falta coordinacion con los otros
subprocesos financieros que suministran
informacién a contabilidad.

3. No comunicacién de hechos
econémicos a contabilidad.

4. Fallas en el software.

5. Faltan controles a los activos y pasivos
de la entidad.

6. No realizar conciliacion mensual de
cuentas con los subprocesos.

gue aportan informacién a contabilidad.

7. Manejo de la informacion financiera
descentralizada sin control de
contabilidad.

8. Modulo y parametrizacion del software
con informacién no actualizada y no
confiable que permita conciliar con datos
reales.

Informacién econémica que no refleja los
estados financieros.

Pérdida de imagen, credibilidad y
confianza en el hospital, Toma de
decisiones inadecuadas Proceso
sancionatorio en contra de la entidad.

1. No realizar respaldos de la
informacion.

Financiera

2. Deterioro de los documentos fuentes
por no tener un sistema de archivo
adecuado.

3- perdida de documentos fuentes por los
reprocesos.

4. Catastrofe natural, que lleva a perdida
de documentos fisica.

5. Extraccion de la informacion.

6. Manipulacién de la informacion tanto
fisica o en el sistema.

Pérdida o adulteracién de la informacion.

Pérdida de imagen, credibilidad y
confianza en el hospital, Toma de
decisiones inadecuadas Proceso
sancionatorio en contra de la entidad.

1. Inexactitud en la causacion de las
facturas o cuentas de cobro.

2. Fallas en la liquidacién de impuestos.

3. Desconocimientos de las normas
tributarias.

4. Pagos realizados sin soportes.

5. Faltan lineamientos para realizar el
procedimiento de pago.

Errores en el pago a proveedores.

1.Pérdida de credibilidad de los
usuarios.

2.Sanciones y procesos judiciales.
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6. Desde el sistema no se reporta ni se
carga la informacion correctamente.

1. Inadecuado perfil del recurso humano. | Riesgo de Corrupcién (Violacién de la

— — confidencialidad de la correspondencia y de
2. No tener definido politicas de acceso a | |55 hojas de vida).

los documentos.

3. Mal radicado los documentos.

4. No tener restricciones para el acceso
de personas ajenas al area de Talento
Humano.

5. Manipulacion voluntaria para obtener
un beneficio propio o para terceros.

Administrativa

o 1. Para obtener beneficios propios o para | Riesgo de Corrupcién: Uso indebido de la

= terceros u obtener favores a cambio de informacion.

g filtrar informacion que es propia de la

=

= ESE.

o 2. Alterar la informacion real con el fin de

e evadir un proceso de responsabilidad

8 civil, fiscal o penal.
1. No realizar revisién técnica de los Pérdida de insumos (por deterioro, Falta de ética y valores personales e
insumos en el proceso de recepcion. vencimiento, mal almacenamiento o institucionales.

— — sustraccion).
2. No verificar las condiciones de )

almacenamiento sugeridas por el
proveedor.

3. Incumplimiento de normas sobre las
condiciones de almacenamiento.

5. No realizar control a las condiciones de
almacenamiento en las diferentes areas.

6. Falta capacitar al personal del servicio
farmacéutico y bodegas satélites sobre
condiciones de almacenamiento.

7. No realizar control a las fechas de
vencimiento.

8. No realizar el proceso de distribucion
teniendo en cuenta las fechas de
vencimiento.

9. No disponer de infraestructura que
garanticen condiciones de
almacenamiento.

10. No disponer de infraestructura
adecuada para garantizar la seguridad de
los medicamentos de alto costo.

Almacén y Farmacia

1. Incumplimiento del objeto del contrato. | Incumplimientos contractuales por algunas de | Reprocesos.

g - — — - las partes, durante las etapas de ejecucion, —
= 2. Violacion de las obligaciones derivadas liquidacion y obligaciones posteriores. _Incgmp_llmlento de las metas
= del contrato. institucionales.
=
2 3. Inadecuada supervision del contrato. Sanciones, procesos judiciales
\S 4. Interpretacion inadecuada de las
'g clausulas del contrato.
E 5. mora en el pago por parte de la
1= entidad.
8 6. no constitucién, vencimiento o menor
cobertura en las garantias exigidas.
1. Programacion inadecuada del Backup. | Riesgo de Corrupcién Pérdida de informacion | Incumplimiento de politicas de
_ . . . electronica. seguridad de la informacion y
2. Utilizar medios de baja calidad o no proteccién de datos

contar con los necesarios.

Sistemas e
Informacion

3. Inadecuado almacenamiento de los
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4. Fallas en la restauracién de las copias
de seguridad, actualizar o subir un
backups equivocado de la informacion.

5. No ejecutar la actividad de respaldo de
informacién segun lo programado.

6. No tener copias de seguridad externas
a la institucion.

7. Inadecuado control de acceso al area
de servidores y sistemas.

8. Fallas en el Hardware que produzca
perdidas de informacién.

9. Perdida de informacion por virus.

10. Manipulacién voluntaria para obtener
un beneficio propio o para terceros.

11. Desastres naturales.

12. No tener antivirus o tenerlo
desactualizado.
13. Sistema operativo desactualizado.

14. Faltan controles para restringir el
acceso fisico al area del Servidor.

1. Documentos fisicos con datos de Riesgo de Corrupcion. Pérdida de Sanciones, procesos judiciales.
identificacién incompletos. documentos.

2. Documentos fisicos mal archivados o
no archivados en el expediente
correspondiente

3. No cumplimiento de las
especificaciones dadas por el Acuerdo
049 del 05 de mayo de 2000 del AGN.

4. No llevar control del préstamo de los
documentos.

5. No informar a la oficina de archivo el
traslado de un expediente en préstamo
de un servicio a otro.

6. No hacer seguimiento de trazabilidad a
los documentos en préstamo.

7. Acceso a las oficinas de archivo de
personas no autorizadas.

8. Entrega de documentacion original a
usuarios externos.

9. Manipulacioén voluntaria para obtener
un beneficio propio o para terceros.

Gestion Documental

1. Desconocer la responsabilidad civil Riesgo de Corrupcién (Manipulacion de la Falta de ética y valores personales e
frente a la historia clinica y como confidencialidad de la informacién). institucionales.

servidores publicos.
2. Entregar los documentos o Sanciones, procesos judiciales.
expedientes a personas no autorizadas.

3. Dar informacion telefénica o
personalmente acerca del contenido de la
documentacion que esté bajo custodia en
los archivos sin previa autorizacion.

4. Inadecuado perfil de los funcionarios.

5. Acceso a las oficinas de archivo de
personas no autorizadas.
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6. Manipulacion voluntaria para obtener
un beneficio propio o para terceros

1. Solicitar cobros indebidos o solicitar Extraccién de informacién y/o insumos, Falta de ética y valores personales e
favores a cambio de filtrar informacion medicamentos o equipos biomédicos por institucionales.

que es propia de la ESE personal que presta la atencién-Practicas de
Corrupcion.

2. Influir a través de cobros/favor en la
compra de un insumo o producto
especifico

3. Personal no autorizado que recibe
dineros por parte del usuario, sin generar
la documentacion soporte de la
transaccion ni el recaudo efectivo para el
hospital.

4. Insumos consumibles, de alto costo
gue no son administrados al paciente por
ende no genera factura y no son
devueltos al almacén conservandolos
para uso individual

5. Alterar la informacién real de la historia
clinica con el fin de evadir un proceso de
responsabilidad civil o penal.
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POLITICA DE TRATAMIENTO Y PRO:I'ECCION DE DATOS PERSONALES
HOSPITAL ESPECIAL DE CUBARA EMPRESA SOCIAL DEL ESTADO

l. INTRODUCCION

El Hospital Especial de Cubara ESE, dando cumplimiento a lo establecido en la Ley Estatutaria 1581 de 2012y en
el Decreto Reglamentario 1377 de 2013 en calidad de responsable del tratamiento de los datos personales de sus
grupos de interés conformado por los usuarios y sus familias, colaboradores, contratistas, estudiantes, entidades
responsables de pago y las entidades de inspeccion, vigilancia y control, como receptor tiene la facultad
de actualizar y rectificar la informacion que se haya recogido sobre ellas en bases de datos o archivos
de informacion que se ha obtenido en el desarrollo de su actividad misional de prestar servicios de salud, informa
a su grupo de interés que adopta y aplica las siguientes politicas sobre recoleccion, tratamiento y uso de datos
personales, por lo cual se compromete con el cumplimiento de la normativa mencionada y la proteccion de los
derechos de las personas.

De esta manera, el Hospital Especial de Cubara E.S.E. manifiesta que garantiza los derechos a la intimidad
personal y familiar y al buen nombre de los usuarios durante el tratamiento de los datos personales, y, en
consecuencia, todas sus actuaciones se regiran por los principios de legalidad, finalidad, libertad, veracidad o
calidad, transparencia, acceso y circulacion restringida, seguridad y confidencialidad, consagrados en el articulo 4
de la Ley Estatutaria 1581 de 2012.

Il. DEFINICIONES

De acuerdo con lo establecido en la Ley 1581 de 2012, para efectos de establecer las politicas, procedimientos,
estandares y otras consideraciones sobre el tratamiento de datos personales, se tendran en cuenta las siguientes
definiciones:

1) AUTORIZACION: consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento
de datos personales.

2) BASE DE DATOS: conjunto organizado de datos personales que sea objeto de tratamiento.

3) DATO PERSONAL.: cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

4) DATO PUBLICO: es el dato calificado como tal segtin los mandatos de la Ley o de la Constitucion Politica
y todos aquellos que no sean semiprivados o privados, de conformidad con la Ley 1581 de 2012. Son
publicos, entre otros, los datos contenidos en documentos publicos, sentencias judiciales debidamente
ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las personas.

5) DATO SEMIPRIVADO: es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo a su titular sino a cierto sector o grupo de personas o
a la sociedad en general, como el dato financiero y crediticio de actividad comercial o de servicios a que
se refiere el Titulo IV de la Ley 1581 de 2012.

6) DATO PRIVADO: es el dato que por su naturaleza intima o reservada sélo es relevante para el titular.

7) DATO SENSIBLE: se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso

indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la

orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
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los derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

8) ENCARGADO DEL TRATAMIENTO: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

9) RESPONSABLE DEL TRATAMIENTO: persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

10) TITULAR: persona natural cuyos datos personales sean objeto de tratamiento.

11) TRATAMIENTO: cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacion o supresion

12) AVISO DE PRIVACIDAD: comunicacion verbal o escrita generada por el responsable, dirigida al titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas vy las
finalidades del tratamiento que se pretende dar a los datos personales

13) HABEAS DATA: es el recurso legal a disposicién de todo individuo que permite acceder a un banco de
informacidn o registro de datos, que incluye referencias informativas sobre si mismo. El sujeto tiene derecho
a exigir que se corrijan parte o la totalidad de los datos en caso de que éstos le generen algun tipo de
perjuicio 0 que sean erréneos.

14) TRANSFERENCIA: la transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos a un receptor, que
a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

15) TRANSMISION: tratamiento de datos personales que implica la comunicacion de estos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un documento por el
encargado por cuenta del responsable.

ll. ALCANCE

La politica de Tratamiento de datos es aplicada para toda informacion personal registrada en la base de datos del
Hospital Especial de Cubara ESE, quien es el responsable del tratamiento de datos; asi mismo establecer los
criterios en el manejo, disposicidn de la informacion personal, para que los titulares puedan ejercer sus derechos,
las finalidades y medidas de seguridad con la proteccion de datos personal.

El Tratamiento de los Datos Personales se debera hacer en los términos, condiciones y alcances de la autorizacién
del Titular y/o en aplicacion de las normas especiales cuando proceda alguna excepcion legal para hacerlo.
1. Casos en que no se requiere la autorizacion (Ley 1581 de 2012. Articulo 10.):

La autorizacion del Titular no sera necesaria cuando se trate de:
a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial.
b) Datos de naturaleza publica.
c) Casos de urgencia médica o sanitaria.
d) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos.
e) Datos relacionados con el Registro Civil de las Personas.
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IV. RESPONSABLE DEL TRATAMIENTO DE LOS DATOS

EL responsable del tratamiento de los datos personales es el Hospital Especial de Cubara ESE, entidad legalmente
creada, identificada con el NIT No. 826002304-1, con domicilio principal en la direccion Carrera 3 # 5 — 47, Barrio
San Rafael, del Municipio de Cubara, Boyaca, Colombia, con teléfono No. 313 420 4942 y direccidn electrénica
correspondencia@hospitalcubara.gov.co y notificacionesjudiciales@hospitalcubara.gov.co

V. FINALIDAD DE LA RECOLECCION Y TRATAMIENTO DE DATOS PERSONALES

Los datos personales en poder del Hospital Especial de Cubara ESE, seran requeridos para recolectar, recaudar,
transferir, almacenar, usar, circular, suprimir, procesar, compartir, actualizar, intercambiar y disponer conforme a
las siguientes finalidades de caracter general:

—_

Para la prestacion de los servicios asistenciales a sus pacientes y familias.

2. Para la gestion administrativa de la atencién en salud.

3. Para comunicar informacion sobre servicios de salud, actividades, eventos académicos y empresariales,
publicaciones, publicidad asociada a la salud, boletines de prensa, innovacion empresarial, mensajes de
protocolo, tarjetas de navidad e informes de gestion.

4. Para promocionar otros canales digitales como sitios web, blogs, redes sociales y videos de los canales
del Hospital Especial de Cubara ESE.

5. Para el cumplimiento de las obligaciones legales y las exigencias de las entidades que regulan y vigilan el
Sector Salud y demas autoridades competentes.

6. Para el cumplimiento de las obligaciones derivadas de las relaciones contractuales y comerciales
existentes.

7. Para conocer de manera prospectiva las necesidades de sus grupos de interés con el fin de innovar en la
prestacion de sus servicios.

8. Para el diligenciamiento de encuestas, formularios y evaluacion de indicadores de oportunidad y calidad
de los servicios.

9. Para fines investigativos, cientificos, formativos y educativos.

10. Para la seguridad de pacientes, colaboradores, visitantes, terceros y demas personas que ingresen a las
instalaciones del Hospital Especial de Cubara ESE.

11. Para fines de eficiencia, seguridad y tecnologia.

12. Realizar transacciones econémicas en el portal web.

13. Para la actualizacion de datos entregados por el Titular.

Ademas de las finalidades generales, existen finalidades particulares, atendiendo a la relacion que tienen los
titulares de los datos personales con la institucion, como a continuacion se describen:

Finalidades especiales para el tratamiento de los datos de pacientes y sus familias:

Obtener datos fundamentales para la investigacion clinica y epidemioldgica.

Enviar resultados de exdmenes diagnosticos.

Lograr comunicacion relacionada con nuestros servicios, a través de diferentes medios.

Brindar informacién sobre campafias y programas especiales, mercadeo, promocion de servicios y
educacién al usuario.

5. Realizar encuesta de satisfaccion de servicios y atenciones prestadas.

PO =P
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6. Contestacion, gestion y seguimiento a solicitudes de mejoramiento, peticiones, quejas, sugerencias y
reclamos.

7. Caracterizacion y seguimiento a la poblacion, para la gestion del riesgo en salud, utilizando la informacién
derivada de los servicios asistenciales.

B. Finalidades especiales para el tratamiento de los datos personales de empleados:

1. Realizacion de publicaciones internas y externa.

2. Apertura de acceso a plataformas tecnolégicas propias de la organizacién.

3. Brindar informacion a empresas que solicitan verificar datos laborales de los empleados

4. Comunicar jornadas de capacitacion y mejoramiento continuo.

5. Informar procesos de seleccion y promocién interna.

6. Establecer una relacion contractual.

7. Evaluaciones de desempefio, satisfaccién laboral, némina, crecimiento personal, bienestar, seguridad y
salud en el trabajo.

8. Cumplir con el proceso de afiliacion al Sistema General de Seguridad Social Integral.

9. Emitir certificaciones relativas a su condicién de empleado, tales como certificados de ingresos y

retenciones, constancias laborales, entre otros.

C. Finalidades especiales para el tratamiento de los datos personales de proveedores, clientes,
contratistas, convenios y alianzas:

Evaluacion de bienes y servicios prestados por las partes.

Seguimiento y gestion de la relacion contractual.

Reportes y reclamaciones a las compafiias aseguradoras en los casos que aplique.

Las demas que sean propias de la celebracion, ejecucion, evolucion, terminacion y liquidacion de la relacion
contractual.

Eall o

VI. FINALIDAD DE LA RECOLECCION Y TRATAMIENTO DE DATOS SENSIBLES
La ley 1581 de 2012 prohibe expresamente el tratamiento de Datos Personales de naturaleza sensible, salvo que
exista autorizacion expresa, previa e informada del titular, entre otras excepciones consagradas en el articulo 6°.
En virtud de lo anterior se relacionan a continuacion los datos de naturaleza sensibles:

Origen racial o étnico.

Orientacién politica.

Convicciones religiosas / filosoficas.

Pertenencia a sindicatos, organizaciones sociales, organizaciones de derechos humanos o partidos
politicos.

Vida sexual.

6. Datos biométricos (como la huella dactilar, la firma y la foto).

il
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Los datos sensibles que sean recolectados por la empresa Hospital Especial de Cubara ESE, seran tratados con
las siguientes finalidades:
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1. Efectuar las gestiones pertinentes para el desarrollo del objeto social del Hospital Especial de Cubara
ESE atendiendo a los criterios de enfoque diferencial que permitan el sano desarrollo y cumplimiento de
las actividades a realizar acordadas con el titular de la informacién, en el marco del cumplimiento de sus
derechos y en atencion a sus necesidades.

Ninguna actividad realizada por el Hospital Especial de Cubara ESE, podra condicionarse a que el titular
suministre datos personales sensibles.

VIIl. DERECHOS DE LOS TITULARES

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de proteccion de datos, los
siguientes son los derechos de los titulares de los datos personales, los cuales los pueden ejercer en cualquier
momento:

(i) Acceder, conocer, actualizar y rectificar los datos personales sobre los cuales la empresa Hospital
Especial de Cubara ESE esta realizando el Tratamiento. De igual manera, el titular puede solicitar en
cualquier momento, que sus datos sean actualizados o rectificados al encontrar que sus datos se
encuentran parciales, incorrectos, inexactos, incompletos, fraccionados, induzcan a error, 0 aquellos
cuyo tratamiento no haya sido autorizado o sea expresamente prohibido.

(ii) Ser informado por la empresa Hospital Especial de Cubara ESE, respecto del uso que les ha dado a
sus datos personales.

(ii) Solicitar prueba de la autorizacién otorgada a la empresa Hospital Especial de Cubara ESE para el
tratamiento de datos, mediante cualquier medio vélido, salvo en los casos en que no es necesaria la
autorizacion.

(iv) Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a lo dispuesto
en la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen, previo
tramite de consulta o requerimiento ante la empresa Hospital Especial de Cubara ESE.

(v) Revocar la autorizacion y/o solicitar la supresion del dato, siempre que no exista un deber contractual
que impida eliminarlos, o cuando su uso no respete los principios, derechos y garantias
constitucionales y legales del titular.

(vij  Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter facultativo las
respuestas que versen sobre datos sensibles o sobre datos de las nifias y nifios y adolescentes.

(vii)  Acceder y consultar de forma gratuita a sus datos personales objeto de tratamiento.

Estos derechos podran ser ejercidos por:

a Eltitular, quien deberé acreditar su identidad en forma suficiente por los distintos medios que le ponga a
disposicion la empresa Hospital Especial de Cubara ESE

b Los causahabientes del titular, quienes deberan acreditar tal calidad, en los mismos términos
anteriormente sefialados.

c Elrepresentante y/o apoderado del titular, previa acreditacién de la representacion o apoderamiento, a
través del medio idéneo.

d Otro a favor o para el cual el titular hubiere estipulado.
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A. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

En el tratamiento de datos personales a cargo del Hospital Especial de Cubara ESE, se asegurara el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes, por tanto, queda proscrito el tratamiento de datos
personales de estos, salvo aquellos datos que sean de naturaleza publica y cuando dicho tratamiento cumpla con
los siguientes parametros y requisitos.

a Que responda y respete el interés superior de los nifios, nifias y adolescentes.
b Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia 0 adolescente, otorgara la autorizacion al
Hospital Especial de Cubara ESE, previo ejercicio del menor de su derecho a ser escuchado, a la informacion y a
la libertad de expresion; opinidn que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para
entender el asunto.

VII.DEBERES DEL RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTO

En los procesos organizacionales del Hospital Especial de Cubara ESE, somos conscientes que los datos
personales son propiedad de las personas naturales a las que se refieren y que sélo ellas pueden decidir sobre los
mismos. En este sentido, se hara uso de ellos sélo en aquellas finalidades para las que se encuentra debidamente
facultado en la autorizacion obtenida al momento de adquirir el dato, y respetando en todo momento los mandatos
Constitucionales, la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Asi las cosas, el Hospital Especial de Cubara ESE, se compromete a cumplir de forma permanente con los deberes
consagrados en el articulo 17 de la Ley 1581 de 2012, respecto a la proteccion de datos personales.

1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data.

2. Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular.

3. Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada.

4. Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

5. Garantizar que la informacién que se suministre sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

6. Actualizar la informacién, comunicando todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

7. Rectificar la informacién cuando sea incorrecta y comunicarla.

8. Suministrar al encargado, unicamente datos cuyo tratamiento esté previamente autorizado.

9. Exigir al encargado del tratamiento en todo momento respeto a las condiciones de seguridad y
privacidad de la informacion del titular.
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10. Tramitar las consultas y reclamos formulados.

11. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de laley y en especial, para la atencion de consultas y reclamos.

12. Informar a solicitud del titular sobre el uso dado a sus datos.

13. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacién de los titulares.

IX. DEBERES DE LA EMPRESA COMO RESPONSABLE Y ECARGADA DEL TRATAMIENTO DE LOS
DATOS PERSONALES.

Hospital Especial de Cubara ESE reconoce la titularidad que de los datos personales ostentan las personas y en
consecuencia ellas de manera exclusiva pueden decidir sobre los mismos. Por lo tanto, utilizard los datos
personales para el cumplimiento de las finalidades autorizadas expresamente por el titular o por las normas
vigentes.

En el tratamiento y proteccién de datos personales, Hospital Especial de Cubara ESE tendra los siguientes
deberes, sin perjuicio de otros previstos en las disposiciones que regulen o lleguen a regular esta materia:

a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b. Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular para el tratamiento de datos
personales.

c. Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten en virtud
de la autorizacion otorgada.

d. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

e. Garantizar que la informacién sea veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar oportunamente la informacién, atendiendo de esta forma todas las novedades respecto de los

datos del titular. Adicionalmente, se deberén implementar todas las medidas necesarias para que la

informacidn se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente.

Respetar las condiciones de seguridad y privacidad de la informacién del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados por la ley.

Identificar cuando determinada informacién se encuentra en discusion por parte del titular.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos de seguridad

y existan riesgos en la administracion de la informacién de los titulares.

m. Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria y Comercio sobre
el tema en particular.

n. Usar Unicamente datos cuyo tratamiento esté previamente autorizado de conformidad con lo previsto en la
ley 1581 de 2012.

o. Velar por el uso adecuado de los datos personales de los nifios, nifias y adolescentes, en aquellos casos
en que se entra autorizado el tratamiento de sus datos.

p. Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en la ley.

q. Insertar en la base de datos la leyenda "informacién en discusién judicial” una vez notificado por parte de

=h
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la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.
r. Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio.
. Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella.
t. Usar los datos personales del titular sélo para aquellas finalidades para las que se encuentre facultada
debidamente y respetando en todo caso la normatividad vigente sobre proteccion de datos personales.

X. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La autorizacion del titular de la informacién debe ser suministrada de forma expresa y de manera previa al
tratamiento; toda vez que el titular debe estar plenamente informado de los efectos de su autorizacion.

Para garantizar lo anterior, cuando a través de cualquier operacion que incorporen informacion de personas
naturales a las bases de datos de la Hospital Especial de Cubarad ESE, se pondra a disposicion del titular un
documento de autorizacion para el tratamiento de datos personales (fisico o electrénico), el cual debera contener
como minimo el tratamiento al cual seran sometidos y la finalidad de este; de no contar con la autorizacién previa
y expresa del titular de la informacion, el HEC debera abstenerse de realizar tratamiento a la misma, con excepcion
de los siguientes eventos en los cuales no sera necesaria la autorizacion:

Llevar a cabo medidas necesarias para la ejecucion de un contrato que se haya celebrado con el titular.

b Enviar informacidn requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
o por orden judicial.

Realizar tratamiento de informacién autorizado por la Ley para fines histéricos, estadisticos o cientificos.
d Realizar tratamiento de datos de naturaleza publica, o aquellos relacionados con el registro civil de las
personas.

V)
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XI. PROCEDIMIENTO PARA CONOCER, ACTUALIZAR, RECTIFICAR Y SUPRIMIR INFORMACION Y
REVOCAR LA AUTORIZACION, EJERCICIO DEL DERECHO DE HABEAS DATA.

Los titulares de la informacidn podran, en cualquier momento, ejercer los derechos consagrados en la Ley 1581 de
2012 de conocer, actualizar y rectificar sus datos personales, solicitar prueba de la autorizacién otorgada para el
tratamiento, informarse sobre el uso que se ha dado a los datos, revocar la autorizacion y solicitar la supresion de
sus datos cuando sea procedente.

Para el ejercicio de estos derechos, el titular de la informacién podra acudir a los siguientes canales de
comunicacién del Hospital Especial de Cubara ESE, la Oficina Juridica, Carrera 3 # 5 — 47, Barrio San Rafael y/o
por medio de canal digital al correo electronico correspondencia@hospitalcubara.gov.co para ello, el titular del dato
ylo interesado en ejercer uno de estos derechos, acreditara esta condicién mediante comunicacion escrita (Fisica
o digital), anexando copia de su documento de identidad. En caso de que el titular este representado por un tercero
debera allegarse el respectivo poder, el apoderado debera igualmente acreditar su identidad en los términos
indicados.
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Para poder efectuar la actualizacion, correccion, rectificacion o supresion, el Titular debe tramitar la solicitud dirigida
a la empresa Hospital Especial de Cubara ESE, suministrando la siguiente informacion:
1. Nombre completo e identificacion del titular de los datos
Datos de contacto (Direccion fisica y/o electronica y teléfonos de contacto),
Medios para recibir respuesta a su solicitud
Descripcion detallada de los hechos que dan lugar de la solicitud.
Descripcion del procedimiento que desea realizar (conocer, actualizar, rectificar, solicitar prueba de la
autorizacion otorgada, revocarla, suprimir, acceder a la informacion)
Firma (si aplica) y numero de identificacion.
7. Siconsidera necesario, adjuntar documentos que soporten la solicitud (este punto es opcional).

ko™
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A. PROCEDIMIENTO PARA LA CONSULTA

Los titulares y/o sus causahabientes podran consultar la informacion personal que reposa en cualquier base de
datos en poder del hospital, el cual, como responsable del tratamiento, debera suministrarla, previa verificacion del
cumplimiento de los presupuestos de ley. Se tendran en cuenta en los siguientes términos y canales de
comunicacion:

De acuerdo con lo establecido en el articulo 14 de la Ley Estatutaria 1581 de 2012, la consulta de datos personales
sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo. Cuando no
fuera posible atender la consulta dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atendera su consulta, la cual en ningun caso podra superar los (5) cinco
dias héabiles siguientes al vencimiento del primer término. Lo anterior, sin desconocer que las leyes especiales o
los reglamentos pueden establecer términos distintos, atendiendo a la naturaleza del dato personal.

Las personas facultadas para el ejercicio de los derechos de los titulares de datos personales podran realizar
consultas a través de los canales dispuestos por el Hospital.

B. PROCEDIMIETNO PARA RECLAMOS.

Los titulares que consideren que la informacién contenida en una base de datos/archivo debe ser objeto de
correccidn, actualizacion o supresion, cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley Estatutaria 1581 de 2012, podran presentar un reclamo, el cual sera tramitado en los términos
del articulo 15 de la misma, asi:

Recibida la solicitud del Titular de los datos personales por medio del canal digital del correo electrénico, con los
puntos correctamente diligenciados para tramitarla ante el responsable o encargado del tratamiento, manteniendo
abierto el caso en un término no mayor a cinco (5) dias habiles desde la fecha su recepcion, tiempo en el que se
debe dar respuesta y solucion a la solicitud.

Asi mismo, se tendran dos (2) dias habiles para dar traslado a la persona encargada de darle solucion (competente);
si quien la recibe no estéa legitimado para responderla, tendra quince (15) dias habiles contados a partir del dia de
recepcion de la solicitud para atenderla.

Aunado a lo anterior, el término maximo previsto por la ley para resolver su reclamacion es de quince (15) dias
habiles, contado a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro
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de dicho término, la dependencia o la oficina juridica del Hospital Especial de Cubara ESE informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

Una vez cumplidos los términos sefialados por la Ley 1581 de 2012 y las demas normas que la reglamenten o
complementen, el Titular al que se deniegue, total o parcialmente, el ejercicio de los derechos de acceso,
actualizacion, rectificacion, supresion y revocacion, podra poner su caso en conocimiento de la Superintendencia
de Industria y Comercio —Delegatura para la Proteccion de Datos Personales-.

De no cumplir el Titular con los puntos, sefialados anteriormente, correctamente diligenciados para tramitar la
solicitud dirigida al responsable o encargado del tratamiento, se le solicitara al Titular (interesado) la correccion de
los requisitos dentro de los siguientes cinco (5) dias a la fecha de recepcién. Al transcurrir quince (15) contados a
partir de la fecha, desde que se le solicita al Titular el cumplimiento de los requisitos establecidos, y no obtener
respuesta alguna o insistir en el procedimiento equivocado, se asimilara como desistimiento de la solicitud

XIl. CONSULTAS DE DASE DE DATOS

Los titulares de los datos personales o sus legitimados podran consultar la informacién personal que repose en
cualquier base de datos del Hospital Especial de Cubara ESE, en consecuencia, el responsable del tratamiento
suministrara a estos toda la informacion contenida en los registros o que esté vinculada con la identificacion del
titular.

La consulta sera atendida a través de los diferentes medios fisicos o electronicos habilitados para ello. En cualquier
caso, el Hospital Especial de Cubara ESE daréa respuesta en un término maximo de diez (10) dias habiles, contados
a partir de la fecha de su recibo.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado antes del
vencimiento de los 10 dias, expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningin caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

El Hospital Especial de Cubara ESE, en cumplimiento de su deber de informacidn en relacién con el tratamiento de
datos personales comunica de forma debida a las personas que tengan interés en registrarse en nuestras bases
de datos y en el portal Web que el suministro de los datos personales solicitados es de entera responsabilidad de
sus titulares, razdn por la cual estos deben ser veraces y fidedignos.

Este acto propio y voluntario de cada persona exime de cualquier responsabilidad al Hospital Especial de Cubara
ESE, por la calidad de estos; por lo cual, se asume de buena fe que la informacion personal suministrada que es
provista por el titular del dato, esté actualizada, es exacta, veraz y fidedigna.

La persona que use datos personales que no sean propios sera responsable de las sanciones que la ley colombiana
establece en relacién con la violacion de datos personales.
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XII.MEDIDAS DE SEGURIDAD

En el tratamiento de los datos personales, el Hospital Especial de Cubara ESE, aplicara las mejores practicas para
la seguridad, discrecién, proteccidn, almacenamiento y confidencialidad de los Datos Personales de los titulares vy,
a su vez, verificara cuando corresponda, la procedencia de las excepciones legales para entregar los datos
personales a las autoridades y en los casos pertinentes.

Ademas, debera el Hospital Especial de Cubara ESE Conservar la prueba de la autorizacién otorgada por los
titulares de los datos personales para su tratamiento, utilizando mecanismos digitales y reglas de seguridad
necesarias para mantener el registro de la forma y fecha.

Para lo anterior, el Hospital Especial de Cubara establece los repositorios electrénicos para salvaguardar la
informacion.

XIV. REVOCATORIA DE LA AUTORIZACION.

Los titulares de los datos personales pueden en cualquier momento revocar la autorizacion otorgada Al Hospital
Especial de Cubara ESE para el tratamiento de sus datos personales o solicitar la supresion de los mismos, siempre
y cuando no lo impida una disposicién legal o contractual.

El Hospital Especial de Cubara ESE establecerd mecanismos sencillos y gratuitos que permitan al titular revocar
su autorizacion o solicitar la supresion sus datos personales, al menos por el mismo medio por el que lo otorgo.
Para lo anterior, debera tenerse en cuenta que la revocatoria del consentimiento puede expresarse, por una parte,
de manera total en relacion con las finalidades autorizadas, y por lo tanto el Hospital Especial de Cubara ESE
deberé cesar cualquier actividad de tratamiento de los datos; y por la otra, de manera parcial, en relacién con ciertos
tipos de tratamiento, en cuyo caso seran estos sobre los que cesaran las actividades de tratamiento, como para
fines publicitarios, entre otros. En este Ultimo caso, el Hospital Especial de Cubara ESE podra continuar tratando
los datos personales para aquellos fines en relacion con los cuales el titular no hubiera revocado su consentimiento.

XV. TRANSFERENCIA DE DATOS PERSONALES.

Transferencia de datos personales a terceros paises:
El Hospital Especial de Cubara ESE no realiza transferencia de datos personales de ningun tipo a gobiernos que
no proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de
proteccidn de datos cuando cumple con los estandares fijados por la Superintendencia de Industria y Comercio
sobre la materia, los cuales en ningun caso podran ser inferiores a los exigidos por la Ley Estatutaria 1581 de 2012,
con las excepciones previstas en su articulo 26, esto es:
1. Informacién respecto de la cual el titular haya otorgado su autorizacion expresa e inequivoca para la
transferencia.
2. Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del titular por razones de salud
0 higiene publica.
3. Transferencias bancarias o bursatiles conforme la legislacion que les resulte aplicable.
4. Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de Colombia,
sea parte, con fundamento en el principio de reciprocidad.
5. Transferencias necesarias para la ejecucion de un contrato con el titular y el responsable del tratamiento,
0 para la ejecucion de medidas precontractuales siempre y cuando se cuente con la autorizacidn del titular.
6. Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el reconocimiento,
gjercicio o defensa de un derecho en un proceso judicial.
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El Hospital Especial de Cubara ESE, en ejercicio de sus funciones, celebra convenios, contratos que impliquen la
transmision de datos con contratistas y proveedores, quienes seran los encargados del tratamiento de la
informacion. Los contratos estan bajo control y responsabilidad del Hospital Especial de Cubara ESE, quien
sefialara el alcance, las actividades y las obligaciones del encargado del tratamiento para con el titular y el Hospital
Especial de Cubara ESE.

Mediante esos contratos, el encargado se compromete a aplicar las obligaciones que disponga el Hospital Especial
de Cubara ESE, segun la presente politica de privacidad y proteccién de datos; a cumplir con las obligaciones de
proteccion y garantia que se derivan de la legislacion aplicable y a realizar el tratamiento de datos bajo el entendido
que la informacién personal que reciban unicamente puede ser utilizada durante la vigencia del contrato y para
asuntos directamente relacionados con la actividad del El Hospital Especial de Cubara ESE, y que no puede ser
usada o destinada para propdsitos o fines diferentes a los definidos en el contrato. Ademas de las obligaciones que
impongan las normas aplicables dentro del contrato, el Hospital Especial de Cubara ESE incluye las siguientes
obligaciones en cabeza del respectivo encargado del tratamiento:

a. Dar tratamiento, a nombre del Ministerio, a los datos personales conforme a los principios que los
tutelan.

b. Salvaguardar la seguridad de las bases de datos en las que se contengan datos personales.

c. Guardar confidencialidad respecto del tratamiento de los datos personales.

XVI. COMPROMISO DE CONFIDENCIALIDAD

Todo funcionario, contratista y/o quienes accedan a informacion que reposa en las bases de datos del Hospital
Especial de Cubard ESE firman un compromiso de confidencialidad y no divulgacion de informacién. Lo anterior
implica guardar reserva cuando lo determine la ley o que la informacion conocida por todo funcionario, contratista
ylo tercero, bajo ninguna circunstancia debe ser revelada por ningun medio electrénico, verbal, escrito u otro, ni
total ni parcialmente, sin contar con previa autorizacién. La firma del compromiso de confidencialidad y no
divulgacién de informacion se realiza antes de otorgarse los permisos de ingreso a los sistemas de informacion del
Hospital Especial de Cubara ESE.

XVIl.  USO DE IMAGENES Y VIDEO

El Hospital Especial de Cubara ESE informa sobre la existencia de mecanismos de seguridad adoptados mediante
la difusién en sitios visibles de anuncios de video vigilancia. De acuerdo con lo anterior, se cuenta con un su sistema
de video vigilancia instalado en diferentes sitios al interior de sus instalaciones y oficinas, la cual es utilizada para
fines de seguridad como derechos de cada uno de los pacientes, acompafiantes, empleados y cualquier otra
persona natural.

El Hospital Especial de Cubara ESE, manifiesta que la informacién recolectada se utilizara para fines de seguridad
de los pacientes, acompafantes empleados, y cualquier persona natural, asi como de los bienes e instalaciones.
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Esta informacion podra ser empleada como prueba ante cualquier autoridad u organizacién. Solo si se tiene
conocimiento de una novedad se realiza backup a este registro para tenerlo como prueba ante una instancia judicial.

XVIIl. ENTREGA DE DATOS PERSONALES A AUTORIDADES

Cuando las autoridades o administrativas en ejercicio de sus funciones legales o judiciales soliciten al Hospital
Especial de Cubara ESE, el acceso y/o entrega de datos de caracter personal contenidos en cualquiera de sus
bases de datos, se hara la entrega de la informacién, previa verificacion de la legalidad de la peticion y la pertinencia
de los datos solicitados en relacién con la finalidad expresada por la autoridad.

XIX. PROPIEDAD INTELECTUAL

a Los contenidos del sitio web son propiedad del Hospital Especial de Cubara ESE o estan autorizados por
los autores intelectuales de dichos contenidos o tendran que estar referenciados ya sea el contenido o de
donde se haya sacado la informacion publicada.

b  Los contenidos del sitio web que sean de autoria ajena al Hospital Especial de Cubara ESE estaran
protegidos por las leyes colombianas en materia de derechos de autor, también por las normas
internacionales de Copyright.

¢ El'no cumplimiento en las politicas de privacidad, en las condiciones de uso y propiedad intelectual puede
acarrear acciones desde la restriccion al sitio web, hasta acciones disciplinarias o legales dado el caso.

XX.REDES SOCIALES

Las redes sociales utilizadas por Hospital Especial de Cubara ESE, constituyen plataformas complementarias de
divulgacién de la informacion (comunicacion), las cuales son de gran interconexion de los medios digitales de los
usuarios y no se encuentran bajo la responsabilidad del Hospital Especial de Cubara ESE, por ser ajenas a la
entidad.

INFORMACION SUMINISTRADA A TRAVES DE REDES SOCIALES: Toda la informacion que los usuarios
proporcionan en las redes sociales en las que participa el Hospital Especial de Cubara ESE como usuario, no
constituye ni forma parte de los Datos Personales sujetos a la proteccién de esta Politica, siendo de total
responsabilidad de la empresa prestadora de esa plataforma.

XXI.  VIGENCIA DE LA POLITICA

La presente Politica para el Tratamiento de Datos Personales rige a partir de la fecha de su publicacién y deja sin
efecto las demas disposiciones institucionales que le sean contrarias.

Las bases de datos en las que se registraran los datos personales tendrén una vigencia igual al tiempo en que se
mantenga y utilice la informacién para las finalidades descritas en esta politica. Una vez se cumpla(n) esa(s)
finalidad(es) y siempre que no exista un deber legal o contractual de conservar su informacion, sus datos seran
eliminados de nuestras bases de datos.

Toda informacién no contemplada en la presente politica se reglamentara de acuerdo al Régimen General de
Proteccion de Datos Personales vigente en Colombia.
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La actualizacion de la Politicas de Proteccion de Datos Personales dependera de las instrucciones y lineamientos
de la Direccion Ejecutiva de la empresa Hospital Especial de Cubara ESE, asi como de las extensiones
reglamentarias del ente de vigilancia y control, la Superintendencia de Industria y Comercio.

Cualquier inquietud adicional nos puede escribir al correo correspondencia@hospitalcubara.gov.co
los mensajes seran atendidos a la mayor brevedad posible.
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